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NEMZETKOZI KIBERBIZTONSAGI TANULMANYOK MESTERKEPZESI
SZAK

A) A szak alapadatai

1. A mesterképzési szak megnevezése:
a) magyar nyelven: nemzetko6zi kiberbiztonsagi tanulmanyok
b) angol nyelven: International Cybersecurity Studies master programme

2. A mesterképzési szak szakiranyai: -

3. A mesterképzési szakon szerezhet6 szakképzettség oklevélben szereplo megnevezése:
a) magyar nyelven: okleveles nemzetk6zi kiberbiztonsagi szakértd
b) angol nyelven: International Cybersecurity Expert

4. A mesterképzési szak profilja:

4.1. képzési teriilet szerinti besorolasa: allamtudomanyi képzési teriilet, nemzetkdzi és eurdpai
kozszolgalati felsdoktatés

4.2. a végzettségi szint besorolasa:

a) mesterfokozat (magister, master of arts, roviditve: MA)

b) ISCED 2011 szerint: 767

) Magyar Képesitési Keretrendszer/Eurdpai Képesitési Keretrendszer szerint: 7

4.3. a szakképzettség képzési teriiletek egységes osztalyozasi rendszere szerinti tanulmanyi
teriileti besorolasa ISCED-F 2013 szerint: 0312

4.4. a szak orientacidja: kiemelten elméletorientalt (70—80 szazalék)

B) A képzés szerkezeti és kimeneti jellemzoi
5. A képzési ido félévekben: 2 félév

6. A mesterfokozat megszerzéséhez osszegyiijtendé kreditek szama: 60 kredit

6.1. A szakdolgozathoz vagy diplomamunka elkészitéséhez rendelt kreditek szama: 5 kredit
6.2. Szakmai gyakorlati képzéshez rendelt kreditek szama: -

6.3. A szakirany elvégzésével osszegytijtendd kreditek minimalis szama: -

7. A mesterképzési szak képzési célja, a szakmai kompetenciak leirasa:

7.1. A képzés célja: A képzés célja olyan felséfokil végzettséggel rendelkezé szakemberek
felkészitése, akik a hazai és kiilfoldi allami és nemzetkozi szervezeteknél, gazdasagi tarsasagoknal
vezetdi és szakértdi munkakdrokben képesek a kiberbiztonsagi feladatok tervezését, szervezését és
iranyitasat eredményesen végrehajtani. A mesterképzés azokra a kiberbiztonsagi kérdésekre, aktualis
és jovobeli kihivasokra fokuszal, amelyekkel az allami és a maganszféranak, illetve a tarsadalomnak
egyarant szembe kell néznie. A hallgatok széles korli ismereteket szereznek a kiberbiztonsag elméleti
¢és gyakorlati oldalarol, biztonsagi, kornyezeti, tarsadalmi és gazdasagi aspektusairdl. A differencialt
szakmai tananyag elsajatitasa soran alkalmassa valnak szakteriiletiiknek megfeleléen kutatasi,
fejlesztési és tervezési feladatok ellatasara, védelmi problémakordk tudomanyos igényli elemzésére
¢és kovetkeztetések kialakitasara.

A képzés a European Cybersecurity Skills Framework szerinti Chief Information Security Officer
(CISO), Cyber Legal, Policy & Compliance Officer, és Cybersecurity Risk Manager szerepkorok
betdltésére képesit.

[The aim of the training is to prepare professionals with higher education qualifications who are
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able to effectively plan, organise and manage cybersecurity tasks in managerial and expert positions
in domestic and foreign public and international organisations and companies. The Master’s
programme focuses on the cybersecurity issues, current and future challenges facing both the public
and private sectors and society. Students will acquire a broad knowledge of the theoretical and
practical aspects of cybersecurity, its security, environmental, social and economic aspects. The
differentiated professional curriculum will enable them to carry out research, development and
planning tasks in their area of expertise, to analyse security problems in a scientific manner and to
draw conclusions.

The training will qualify the student for the roles of Chief Information Security Officer (CISO),
Cyber Legal, Policy & Compliance Officer, and Cybersecurity Risk Manager, as defined in the
European Cybersecurity Skills Framework.]

7.2. Az elsajatitando szakmai kompetenciak:

7.2.1. Tudas:

— Ismeri a kiberbiztonsagi politikékat. (Is familiar with cybersecurity policies.)

— Ismeri a kiberbiztonsagi szabvanyokat, modszertanokat és keretrendszereket. (Is familiar with
cybersecurity standards, methodologies and frameworks.)

— Ismeri a kiberbiztonsagi ajanldsokat és jo gyakorlatokat. (Is familiar with cybersecurity
recommendations and best practices.)

— Ismeri a kiberbiztonséagi joganyagot. (Is familiar with cybersecurity related laws, regulations and
legislations.)

— Ismeri a kiberbiztonsagi tantsitvanyokat. (Is familiar with cybersecurity-related certifications.)

— Ismeri az etikus kiberbiztonsagi szervezeti kovetelményeket. (Is familiar with ethical
cybersecurity organisation requirements.)

— Ismeri a kiberbiztonsagi érettségi modelleket. (Is familiar with cybersecurity maturity models.)

— Ismeri a kibertamadas esetén alkalmazand6 eljarasokat. (Is familiar with procedures in case of
cyber attacks)

— Ismeri az eréforras-menedzsmentet. (Is familiar with resource management.)

— Ismeri a menedzsment gyakorlatokat. (Is familiar with management practices.)

— Ismeri a kockézatmenedzsment szabvanyokat, modszertanokat és keretrendszereket. (Is familiar
with risk management standards, methodologies and frameworks.)

— Ismeri a jogi, szabalyozési €és jogszabalyi megfelelési kovetelményeket, ajanlasokat és legjobb
gyakorlatokat. (Is familiar with legal, regulatory and legislative compliance requirements,
recommendations and best practices.)

— Ismeri az adatvédelmi hatasvizsgalati szabvanyokat, modszertanokat €s keretrendszereket. (Is
familiar with privacy impact assessment standards, methodologies and frameworks.)

— Ismeri a kockazatkezelési eszkozoket. (Is familiar with risk management tools)

— Ismeri a kockazatkezelési ajanlasokat és jo gyakorlatokat. (Is familiar with risk management
recommendations and best practices.)

— Ismeri a kiberfenyegetéseket. (Is familiar with cyber threats.)

— Ismeri a szamitogépes rendszerek sebezhetdségeit. (Is familiar with computer systems
vulnerabilities.)

— Ismeri a kiberbiztonsagi kontrollokat és megoldasokat. (Is familiar with cybersecurity controls
and solutions.)

— Ismeri a kiberbiztonsagi kockézatokat. (Is familiar with cybersecurity risks.)

— Ismeri a kiberbiztonsagi kontrollok hatékonysagdnak nyomon kovetését, tesztelését ¢&s
értékelését. (Is familiar with monitoring, testing and evaluating cybersecurity controls’ effectiveness.)

— Ismeri a kiberbiztonsaggal kapcsolatos technologiakat. (Is familiar with cybersecurity-related
technologies.)

7.2.2. Képesség:

— Képes a szervezet kiberbiztonsagi helyzetének értékelésére és javitasara. (Is capable of assessing
and enhancing an organisation’s cybersecurity posture.)
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— Képes a kiberbiztonsagi irdnyelvek, tanusitvanyok, szabvanyok, mddszertanok ¢és
keretrendszerck elemzésére ¢és végrehajtasara. (Is capable of analysing and implementing
cybersecurity policies, certifications, standards, methodologies and frameworks.)

— Képes a kiberbiztonsaggal kapcsolatos torvények, rendeletek és egyéb jogszabalyok elemzésére
¢és betartasara. (Is capable of analysingand complying with cybersecurity-related laws, regulations
and legislations.)

— Képes a kiberbiztonsagi ajanlasok ¢€s jo gyakorlatok végrehajtasara. (Is capable of implementing
cybersecurity recommendations and best practices.)

— Képes a kiberbiztonsagi eréforrasok kezelésére. (Is capable of managing cybersecurity
resources.)

— Képes a kiberbiztonsagi stratégia kidolgozéasara, tdmogatasara és végrehajtasanak iranyitasara.
(Is capable of developing, championing and leading the execution of a cybersecurity strategy.)

— Képes az Informacidbiztonsagi iranyitasi rendszer (ISMS) kialakitasara, alkalmazésara,
ellendrzésére és feliilvizsgalatara vagy kozvetleniil, vagy annak kiszervezésének iranyitasaval. (Is
capable of designing, applying, monitoring and reviewing Information Security Management System
(ISMS) either directly or by leading its outsourcing.)

— Képes a biztonsagi dokumentumok, jelentések, SLA-k feliilvizsgéalatara és javitasara, valamint a
biztonsagi célkitiizések biztositasara. (Is capable of reviewing and enhancing security documents,
reports, SLAs and ensure the security objectives.)

— Képes a kiberbiztonsaggal kapcsolatos problémak azonositasara és megoldasara. (Is capable of
identifying and solving cybersecurity-related issues.)

— Képes a kiberbiztonsagi terv kidolgozasara. (Is capable of establishing a cybersecurity plan).

— Képes a szervezet informaciobiztonsagi stratégidja sziikséges modositasainak eldrejelzésére és 1j
tervek kidolgozasara. (Is capable of anticipating required changes to the organisation’s information
security strategy and formulate new plans.)

— Képes a kiberbiztonsagi iranyitas érettségi modelljeinek meghatarozasara és alkalmazasara. (Is
capable of defining and applying maturity models for cybersecurity management.)

— Képes a kiberbiztonsagi fenyegetések, igények és kozelgd kihivasok elorejelzése. (Is capable of
anticipating cybersecurity threats, needs and upcoming challenges.)

— Képes az iizleti stratégia, modellek és termékek atfogd megértésére €s a jogi, szabalyozasi €s
szabvanykovetelmények figyelembevételére. (Is capable of comprehensive understanding of the
business strategy, models and products and is able to factor into legal, regulatory and standards’
requirements.)

— Képes a szervezeti folyamatok, a pénziigyi és az iizleti stratégia megvalositasaval kapcsolatos
adatvédelmi kérdések gyakorlati megvalositasara. (Is capable of carrying out working-life practices
of the data protection and privacy issues involved in the implementation of the organisational
processes, finance and business strategy.)

— Képes az tuizleti igényeket ¢s a jogi kdvetelményeket kiegészitd megfelel6 kiberbiztonsagi és
adatvédelmi iranyelvek és eljarasok kidolgozasanak vezetésére; tovabba annak elfogadasanak,
megértésének €és végrehajtasanak biztositdsara, valamint kommunikalasara az érintett felek kozott.
(Is capable of leading the development of appropriate cybersecurity and privacy policies and
procedures that complement the business needs and legal requirements; further of ensuring its
acceptance, comprehension and implementation and communicate it between the involved parties.)

— Képes az adatvédelmi hatasvizsgélatok elvégzésére, nyomon kovetésére és feliilvizsgalatara
szabvanyok, keretrendszerek, elismert modszerek és eszkdzok felhasznalasaval. (Is capable of
conducting, monitoring and reviewing privacy impact assessments using standards, frameworks,
acknowledged methodologies and tools.)

— Képes adatvédelmi és adatvédelemmel kapcsolatos témak ismertetésére és kommunikaldsara az
érdekelt felek és a felhasznalok felé. (Is capable of explaining and communicating data protection
and privacy topics to stakeholders and users.)

crer
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¢és politikdira gyakorolt hatasainak megértésére. (Is capable of understanding legal framework
modifications implications to the organisation’s cybersecurity and data protection strategy and
policies.)

— Képes a kiberbiztonsagi kockazatkezelési keretrendszerek, modszertanok €s iranymutatasok
végrehajtasara, valamint a szabalyozdsoknak és szabvanyoknak valé megfelelés biztositasara. (Is
capable of implementing cybersecurity risk management frameworks, methodologies and guidelines
and ensuring compliance with regulations and standards.)

— Képes a szervezet mindség- ¢és kockazatkezelési gyakorlatdnak elemzésére és konszolidalasara.
(Is capable of analysing and consolidating organisation’s quality and risk management practices.)

— Képes a kiberbiztonsagi kockazattudatos kornyezet kialakitasara. (Is capable of building a
cybersecurity risk-aware environment.)

7.2.3. Attitiid:

— Befolyasolja a szervezet kiberbiztonsagi kulturajat. (Influence an organisation’s cybersecurity
culture.)

— Erti, gyakorolja és betartja az etikai kovetelményeket és szabvanyokat. (Understand, practice and
adhere to ethical requirements and standards.)

7.2.4. Autondomia és feleldsség:

— Lehetové teszi az lizleti eszk6zok tulajdonosai, a vezetdk és mas érdekeltek szamara, hogy
kockazati informaciokkal alatdmasztottan dontsenek a kockdzatok kezelése €s mérséklése érdekében.
(Enable business assets owners, executives and other stakeholders to make risk-informed decisions
to manage and mitigate risks.)

— Kommunikal, prezental ¢s jelent a megfeleld érdekelt felek felé. (Communicate, present and
report to relevant stakeholders.)

— Kommunikal, koordindl és egyiittmiikodik a belsd ¢€s kiilsé érdekelt felekkel. (Communicate,
coordinate and cooperate with internal and external stakeholders.)

— Kockazatmegosztasi lehetéségeket javasol és kezel. (Propose and manage risk-sharing options.)

7.3. Az elsajatitandé szakiranyd kompetenciak: -

C) A képzés tovabbi jellemzoi

8. A mesterképzés jellemzo6i:

8.1. Idegennyelvi kovetelmény: A jelentkezéshez és a felvételhez sziikséges idegennyelvi
kovetelményt a Nemzeti Kozszolgalati Egyetemrdl, valamint a kézigazgatasi, rendészeti €és katonai
felsGoktatasrol szold 2011. évi CXXXII. torvény felhatalmazasa alapjan kiadott jogszabaly
hatarozhat meg.

8.2. A szak specialis képzésszervezési, modszertani jellemzoi:

8.2.1. Szakmai gyakorlatra vonatkozo6 kovetelmények: -

8.2.2. Munkarend: -

8.2.3. Idegen nyelven folyo6 képzés: A képzés angol nyelven folyik.

8.2.4. Egyéb: -



